Lalahan Cok Programli
Anadolu Lisesi E-
Guvenlik Politikasi

Lalahan Cok Programli Anadolu Lisesi'nin e-gtivenlik politikasina hos geldiniz.
Bu politika, okulumuzun dijital ortamda gtivenligini saglamayi amaclar.
Ogrencilerimizin, 6gretmenlerimizin ve personelimizin korunmasi énceligimizdir.
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E-Glivenligin Onemi ve Amaclari

Onemi Amaclar
Dijitallesen diinyada e-guivenlik hayati 5Gneme sahiptir. Guvenli bir online ortam olusturmak. Farkindaligi artirmak ve
Ogrencilerimizi siber zorbalik ve diger online tehlikelerden korur. bilincli kullanim saglamak. Olaylara hizli miidahale etmek.
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Risk Degerlendirmesi ve Tehditler

1 Siber Zorbalik 2 Kimlik Avi 3 Kotiu Amagli Yazilimlar
Online ortamlarda yapilan taciz ve Kisisel bilgilerin calinmasi amacli Bilgisayar sistemlerine zarar veren
asagilama. sahte girigimler. virtsler.
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Guvenlik Tedbirleri:
Ogrenci, Ogretmen ve > _
Personel Icin Kurallar
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1 Sifrelerini kimseyle paylagmamalidir. Siipheli baglantilara
tiklamamalidir. Siber zorbaliga maruz kaldiginda bildirmelidir. s ="‘( '
Ogretmen

2 Ogrencileri bilinclendirmelidir. Guivenlik ihlallerini rapor etmelidir.

Model olarak davranmaldir.

Personel \ ol J ~

3 Sistemleri glincel tutmalidir. Yetkisiz erisimi engellemelidir. Veri
$
guvenligini saglamaldur.
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Internet ve Sosyal Medya
Kullanim Politikalara

1 Onay

internet kullanim izni alinmalidir.

2 Filtreleme

Uygunsuz icerikler filtrelenmelidir.

3 Sure

Kullanim siresi denetlenmelidir.
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Olay Yonetimi ve Bildirim Prosedirleri

Tespit 1 Bildirim

Raporlama 3 Midahale

Olay tespit edildiginde derhal bildirim yapiimalidir. ilgili birimler miidahale ederek ¢éziim (iretir. Tiim siirec raporlanarak kayit altina alinr.
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Egitim ve Farkindalik
Calismalari
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Seminerler Bilgilendirme Online
E-glivenlik seminerleri Brosturler dagitilmall, Egitimler
dizenlenmelidir. web sitesi glincel Ogrencilere online
tutulmalhdir. egitimler verilmelidir.
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Politika Uygulama, Izleme ve
Degerlendirme

1 Uygulama
2 Izleme

3 Degerlendirme

Politika dizenli olarak uygulanmalidir. Etkinligi izlenmeli ve degerlendirilmelidir. Gerekli gorildigunde giincellenmelidir. Amag, strekli

iyilestirme saglamaktir.
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