E-Guivenlik: Gtivenli Internet
Kullanimi Rehberi

Gunumuzde internet, hayatimizin ayrilmaz bir parcasi haline geldi. Ancak
beraberinde bazi riskleri de getiriyor. Bu sunum, interneti gtivenli bir
sekilde kullanmaniz icin size rehberlik edecek.
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Internetin Riskleri: Bilincli Olmak Neden Onemli?

Kisisel Veri Ihlali Uygunsuz Icerik Siber Zorbalik
Kimlik avi ve koti amagl yazilimlar, Internet, her yasa uygun olmayan Online ortamda akranlariniz tarafindan
kisisel bilgilerinizi ¢alabilir. iceriklerle dolu olabilir. taciz edilebilirsiniz.

Bilingli olmak, bu risklerden korunmanin ilk adimidir. Interneti giivenli kullanmak icin bilgi sahibi olun.
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Sifre Glivenligi: Giicla Sifreler Nasil Olusturulur?

1 Uzun ve Karmagik o Tahmin Edilemez g  Farkli Sifreler
Sifreniz en az 12 karakter olmal, Dogum tarihi, isim gibi kisisel Her hesap i¢in farkl sifreler
harf, rakam ve sembol icermelidir. bilgilerinizi kullanmayin. kullanin.

Guglu sifreler, cevrimici givenliginizin temelini olusturur. Sifrelerinizi dizenli olarak gincelleyin.
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Sosyal Medya: Paylasimlara
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Dikkat Etmek ve Gizliligi
Korumak

© e K

Kisisel Bilgiler Gizlilik Ayarlar: Tanimadiginiz
Adresiniz, telefon Gizlilik ayarlarinizi Kigiler
numaraniz gibi dtzenli olarak kontrol ~ Tanimadiginiz
bilgileri paylagmayin. edin. kisilerden gelen

arkadaglik isteklerini
kabul etmeyin.

Sosyal medyada dikkatli olmak, kisisel giivenliginiz i¢in ¢ok dnemlidir.

Paylagimlarinizi gozden gegirin.

Privacy settings 7

The Fimal,'s Faine in for it...
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Siber Zorbalik: Tanimak, Onlemek ve Yardim Istemek

) Onlemek
Tanimak

Yardim

Siber zorbaliga maruz kalirsaniz, yalniz degilsiniz. Ailenizden, 6gretmenlerinizden veya giivendiginiz bir yetiskinden yardim

isteyin.

Siber zorbalig1 tanimak, dnlemek ve yardim istemek, bu konuda bilincli olmanin énemli adimlaridir.
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Cevrimici Dolandiricilik: Sahte
Siteleri ve E-postalar: Tanimak

Stipheli E-postalar

1 Tanimadiginiz gondericilerden gelen e-postalara dikkat
edin.
Sahte Web Siteleri

2 Adres ¢ubugunu kontrol edin, givenli baglant: oldugundan
emin olun.

Kisisel Bilgi Talepleri

Banka veya kredi karti bilgilerinizi asla paylagsmayin.

Cevrimici dolandiriciliga kars: dikkatli olmak, maddi ve manevi
kayiplarinizi dnleyebilir.
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Bilgisayar ve Mobil Giivenligi: Viriislerden Korunma
Yollar:

Antivirds Yazilimi Guncellemeler Bilinmeyen Kaynaklar
Guncel bir antivirts yazilimi kullanin. Isletim sisteminizi ve Bilinmeyen kaynaklardan dosya
uygulamalarinizi gincel tutun. indirmeyin.

Bilgisayarinizi ve mobil cihazlarinizi virtslerden korumak, kisisel verilerinizin gtivenligi i¢in dnemlidir.
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Giivenli Internet Kullanimi I¢in Ipuclar: ve Oneriler

Bilingli Olun 1

Internetin riskleri hakkinda bilgi sahibi olun.

Dikkatli Olun

Paylasimlariniza ve etkilesimlerinize dikkat edin.

Glivende Kalin 3

Sifrelerinizi koruyun ve cihazlarinizi giivende tutun.

Guvenli internet kullanimi, herkesin sorumlulugundadir. Bu ipuclarini takip ederek, interneti daha givenli bir yer haline
getirebilirsiniz.
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